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ОПИСАНИЕ НА 
УСЛУГИТЕ 

Приложение № 1 

към Договор на БУЛГАРТЕЛ АД № __/________ 

към Договор на __________________ № __/______ 

 
1. Защитните стени от следващо поколение  

(Next Generation Firewalls) 

 Устройство за мрежова защита, което предоставя възможности извън 
традиционната защитна стена 

 Осигурава  проверка на състоянието на входящия и изходящия 
мрежов трафик, защитната стена от следващо поколение включва 
допълнителни функции като информираност и контрол на 
приложенията, интегрирана Intrusion Prevention защита и облачно-
базирани дефиниции на киберзаплахите. 

 Услуга, съобразена с особеностите на Вашата мрежа, инфраструктура 
и бизнес процеси, с бързо и ефективно внедряване. 

 Тестове за проникване (Penetration tests) 

 Тестове, които имитират истински хакерски атаки;  

 Контролиран и оторизиран процес, който се извършва според Вашите 
изисквания, като проверява състоянието на Вашите системи и дава 
реална оценка на риска и защитата на бизнеса Ви;  

 Екип от специалисти, които Ви консултират и помагат за постигане на 
оптимално ниво на сигурност.  

 Ново поколение защитни стени (Next Generation Firewalls)  

 Антивирусни защити;  

 Антиспам защити;  

 PS - системи за превенция на вмешателство;  

 Контрол на приложенията.  

 Botnet контрол. защита от изтичане на данни (Data Leakage Protection) 

 Криптиране на устройства;  

 Осигурява надежден контрол на достъп върху устройствата в 
компанията; Осигурява различни нива на достъп до определени 
портове, файлове и операции. системи за контрол на достъп до 
мрежата (Network Access Control Systems) Контрол на достъпа до 
клиентската мрежа чрез портове на устройства и WiFi точки за достъп;  



 
                                                                       

 

Приложение № 1 КЪМ ДОГОВОРЪТ ЗА ПРЕДОСТАВЯНЕ НА ЗАЩИТНИ СТЕНИ ОТ СЛЕДВАЩО 
ПОКОЛЕНИЕ (NEXT GENERATION FIREWALLS)  P a g e  2|2 

 Ограничаване на свързаните устройства към мрежата чрез 
интелигентни политики за оценка на типа на устройството, 
състоянието му, активираните актуални програми за сигурност, 
операционни системи и др.;  

 Оценка на автентичността на правата за достъп и др.  

 интегрирана система за отчитане на уязвимост на мрежата и Карта на 
сигурността на мрежата (Network Integrated Vulnerability Detection and 
Security Map) 

 Сканиране на мрежовите елементи - защитни стени, рутери, 
приложения; Контрол на отдалечения достъп;  

 Оценка на автентичността на правата за достъп; 

 Контрол на крайните точки и др.  

 Многопластова сигурност на имейли и файлове (Multilayered e-mail and 
file Security)  

 Защита от зловредни имейли и файлове - пълно сканиране на 35 нива 
на всички постъпващи файлове в компанията;  

 Автоматично двойно преобразуване на файлове с цел елиминиране на 
скрити зловредни скриптове;  

 Осигуряване на единствена точка на вход за всички постъпващи 
файлове в компанията 

 

За ______________________: За БУЛГАРТЕЛ АД: 
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